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Handreiking voor leerlingen (ouders) PO / VO over internet, e-mail, mobieltjes e.d. in 
school. 
 
 
De	
  Aloysius	
  Stichting	
  wil	
  dat	
  onze	
  leerlingen	
  leren	
  in	
  schriftelijke	
  en	
  digitale	
  bronnen	
  
informatie	
  te	
  zoeken,	
  te	
  ordenen	
  en	
  te	
  beoordelen	
  op	
  waarde	
  voor	
  hem/haarzelf	
  en	
  
anderen’.	
  Het	
  gebruik	
  van	
  het	
  internet,	
  e-­‐mail	
  en	
  mobiele	
  telefoons	
  als	
  informatie-­‐	
  en	
  
communicatiemiddel	
  is	
  een	
  faciliteit	
  die	
  leerlingen	
  onder	
  de	
  knie	
  moeten	
  krijgen.	
  Deze	
  
middelen	
  zijn	
  een	
  afspiegeling	
  van	
  de	
  maatschappij:	
  net	
  als	
  in	
  de	
  maatschappij	
  moeten	
  
leerlingen	
  leren	
  wat	
  goed	
  is	
  en	
  wat	
  niet	
  goed	
  is,	
  wat	
  kan	
  en	
  wat	
  niet	
  kan.	
  Leerlingen	
  
worden	
  daarom	
  gewezen	
  op	
  omgangsvormen	
  en	
  het	
  gebruik	
  van	
  deze	
  informatie-­‐	
  en	
  
communicatiemiddelen.	
  
Wij	
  zullen	
  onverantwoord	
  gedrag	
  en/of	
  gebruik	
  zoveel	
  mogelijk	
  voorkomen	
  zonder	
  
leerlingen	
  alle	
  verantwoordelijkheid	
  uit	
  handen	
  te	
  nemen.	
  De	
  school	
  zal	
  personeel	
  en	
  
leerlingen	
  aanspreken	
  op	
  ongewenst	
  (surf-­‐,	
  chat-­‐,	
  e-­‐mail,	
  mobiele	
  telefoon,	
  camera	
  en	
  
mp3-­‐speler	
  et	
  cetera)	
  gedrag	
  en	
  ongewenst	
  gebruik	
  van	
  elektronische	
  informatie-­‐	
  en	
  
communicatiemiddelen	
  (EIC-­‐middelen)zoals	
  	
  internet,	
  e-­‐mail	
  en	
  mobiele	
  telefoons.	
  
Onverantwoord	
  gedrag	
  en/of	
  gebruik	
  is	
  gedrag	
  en/of	
  gebruik	
  tegenstrijdig	
  aan	
  de	
  
doelstelling	
  en	
  identiteit	
  van	
  de	
  school.	
  Hierbij	
  wordt	
  in	
  het	
  bijzonder	
  gedacht	
  aan	
  illegale	
  
toepassingen	
  van	
  bestanden,	
  godslasterlijke,	
  beledigende,	
  aanstootgevende,	
  
gewelddadige,	
  racistische,	
  discriminerende,	
  intimiderende,	
  pornografische	
  toepassingen,	
  
zinloos	
  tijdverdrijf	
  en	
  /of	
  andere	
  toepassingen	
  die	
  strijdig	
  zijn	
  met	
  de	
  wet	
  of	
  als	
  onethisch	
  
te	
  karakteriseren	
  zijn.	
  
Zowel	
  het	
  personeel	
  als	
  de	
  leerlingen	
  (ouders)	
  dienen	
  zich	
  te	
  houden	
  aan	
  afspraken	
  
hierover	
  zoals	
  verwoord	
  in	
  dit	
  document.	
  
	
  
	
  
Uitgangspunten	
  

• De	
  school	
  bevordert	
  het	
  verantwoordelijkheidsgevoel	
  bij	
  leerlingen	
  door	
  de	
  
toegang	
  tot	
  informatie	
  en	
  communicatiemiddelen	
  als	
  internet	
  en	
  e-­‐mail	
  te	
  
begeleiden.	
  

• De	
  school	
  probeert	
  binnen	
  haar	
  mogelijkheden	
  te	
  voorkomen	
  dat	
  ongewenste	
  
uitingen	
  op	
  school	
  voor	
  komen.	
  

• Leerlingen	
  hebben	
  een	
  eigen	
  verantwoordelijkheid	
  binnen	
  de	
  door	
  de	
  school	
  
gestelde	
  kaders.	
  De	
  school	
  ziet	
  erop	
  toe	
  dat	
  leerlingen	
  verantwoord	
  gebruik	
  maken	
  
van	
  informatie	
  en	
  communicatiemiddelen.	
  Leerlingen	
  worden	
  na	
  uitleg	
  over	
  
verantwoord	
  gebruik	
  hierover	
  geacht	
  deze	
  afspraken	
  te	
  respecteren	
  en	
  zich	
  hieraan	
  
te	
  conformeren.	
  Ongewenst	
  en/of	
  onverantwoord	
  gebruik	
  wordt	
  bestraft.	
  

	
  
	
  
Afspraken	
  
Internet	
  

• Het	
  is	
  niet	
  toegestaan	
  tijd	
  op	
  de	
  computer	
  te	
  besteden	
  aan	
  zaken	
  die	
  geen	
  verband	
  
houden	
  of	
  niet	
  te	
  maken	
  hebben	
  met	
  het	
  onderwijs	
  of	
  de	
  school.	
  

• Buiten	
  schooltijd	
  zijn	
  de	
  computers	
  slechts	
  toegankelijk	
  met	
  toestemming	
  van	
  
personeel.	
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• Bij	
  surfen	
  op	
  internet	
  wordt	
  niet	
  bewust	
  gezocht	
  op	
  zoekwoorden	
  die	
  te	
  maken	
  
hebben	
  met	
  grof	
  taalgebruik,	
  agressie,	
  seks,	
  discriminatie.	
  

• Op	
  school	
  wordt	
  niet	
  gechat	
  of	
  ge-­‐msnt:	
  niet	
  voor-­‐,	
  onder-­‐	
  of	
  na	
  schooltijd.	
  
• Leerlingen	
  worden	
  geacht	
  vantevoren	
  met	
  de	
  leraar	
  af	
  te	
  spreken	
  	
  wat	
  ze	
  op	
  

internet	
  willen	
  gaan	
  doen.	
  
• Leerlingen	
  mogen	
  slechts	
  printen	
  	
  wat	
  echt	
  noodzakelijk	
  is	
  [en	
  voor	
  wat	
  betreft	
  het	
  

PO:	
  en	
  slechts	
  met	
  toestemming	
  van	
  het	
  personeel].	
  
• Leerlingen	
  mogen	
  slechts	
  downloaden	
  wat	
  echt	
  noodzakelijk	
  is	
  en	
  slechts	
  met	
  

toestemming	
  van	
  het	
  personeel.	
  
• Leerlingen	
  bezoeken	
  geen	
  websites	
  waarvoor	
  ingelogd	
  moet	
  worden	
  tenzij	
  met	
  

toestemming	
  van	
  het	
  personeel.	
  
• Voor	
  iedereen	
  geldt	
  dat	
  het	
  niet	
  is	
  toegestaan	
  om	
  persoonlijke	
  informatie	
  	
  	
  zoals	
  

naam,	
  adres,	
  telefoonnummer,	
  e-­‐mailadres,	
  wachtwoorden	
  en	
  pincodes	
  te	
  geven	
  
via	
  internet	
  en/of	
  e-­‐mail.	
  Iedereen	
  draagt	
  er	
  zorg	
  voor	
  dat	
  alle	
  persoonlijke	
  
informatie	
  zoals	
  nicknames,	
  e-­‐mailadressen,	
  inlognamen	
  en	
  wachtwoorden	
  
verwijderd	
  worden	
  als	
  wordt	
  gestopt	
  met	
  werken	
  op	
  de	
  computer.	
  

• Leerlingen	
  worden	
  geacht	
  meteen	
  een	
  personeelslid	
  in	
  te	
  lichten	
  	
  als	
  ze	
  informatie	
  
tegenkomen	
  waardoor	
  ze	
  zich	
  niet	
  prettig	
  voelen	
  of	
  waarvan	
  ze	
  weten	
  dat	
  dat	
  niet	
  
hoort.	
  Leerlingen	
  worden	
  ook	
  geacht	
  personeel	
  in	
  te	
  lichten	
  	
  als	
  er	
  minder	
  leuke	
  
dingen	
  gebeuren	
  op	
  internet,	
  bijvoorbeeld	
  als	
  iemand	
  wordt	
  gepest.	
  

	
  
Schoolwebsite	
  
Op	
  de	
  schoolwebsite	
  wordt	
  mogelijk	
  informatie	
  over/van	
  leerlingen	
  geplaatst.	
  Er	
  zal	
  geen	
  
publicatie	
  van	
  gegevens	
  op	
  de	
  schoolwebsite	
  plaatsvinden	
  van	
  tot	
  individuele	
  leerlingen	
  
herleidbare	
  informatie	
  zonder	
  toestemming	
  van	
  de	
  betrokken	
  ouders/verzorgers	
  en/of	
  
leerlingen.	
  Leerlingen	
  ouder	
  dan	
  16	
  jaar	
  geven	
  zelf	
  al	
  dan	
  niet	
  toestemming.	
  
De	
  ouders/verzorgers	
  en/of	
  leerlingen	
  moeten	
  in	
  de	
  gelegenheid	
  worden	
  gesteld	
  
toestemming	
  te	
  verlenen	
  voor	
  publicatie	
  van	
  deze	
  gegevens.	
  De	
  school	
  verzamelt	
  de	
  
namen	
  van	
  personen	
  die	
  geen	
  toestemming	
  verlenen	
  zodat	
  voorkomen	
  kan	
  worden	
  dat	
  
eventuele	
  gegevens	
  op	
  de	
  website	
  van	
  de	
  school	
  terechtkomen.	
  
	
  
E-­‐mail	
  

• Leerlingen	
  en	
  docenten	
  krijgen	
  een	
  e-­‐mailadres	
  van	
  de	
  school.	
  Voordat	
  een	
  e-­‐
mailadres	
  voor	
  de	
  leerlingen	
  in	
  gebruik	
  wordt	
  gegeven,	
  wordt	
  de	
  ouders/verzorgers	
  
gevraagd	
  akkoord	
  te	
  gaan	
  met	
  het	
  aanmaken	
  van	
  een	
  emailbox	
  met	
  bijbehorend	
  
emailadres.	
  Indien	
  ouders/verzorgers	
  zich	
  akkoord	
  verklaren,	
  onderschrijven	
  zij	
  ook	
  
de	
  inhoud	
  van	
  deze	
  afspraken.	
  E-­‐mailcommunicatie	
  heeft	
  slechts	
  plaats	
  via	
  deze	
  
schoolaccount.	
  

• Het	
  is	
  niet	
  toegestaan	
  e-­‐mailberichten	
  te	
  sturen	
  of	
  uit	
  te	
  lokken	
  die	
  geen	
  verband	
  
houden	
  met	
  het	
  onderwijs	
  of	
  de	
  school.	
  

• Iedereen	
  wordt	
  geacht	
  nooit	
  e-­‐mail	
  op	
  te	
  stellen,	
  te	
  verzenden	
  of	
  te	
  beantwoorden	
  
waarbij	
  men	
  zich	
  	
  niet	
  prettig	
  voelt	
  of	
  waar	
  dingen	
  in	
  staan	
  waarvan	
  men	
  weet	
  dat	
  
dat	
  niet	
  hoort.	
  

• Het	
  is	
  niet	
  toegestaan	
  om	
  via	
  e-­‐mail	
  persoonlijke	
  informatie	
  en/of	
  	
  foto’s	
  van	
  
zichzelf	
  of	
  van	
  anderen	
  te	
  versturen	
  zonder	
  toestemming	
  van	
  de	
  leraar.	
  

• Leerlingen	
  mogen	
  slechts	
  downloaden	
  wat	
  echt	
  noodzakelijk	
  is	
  en	
  slechts	
  met	
  
toestemming	
  van	
  het	
  personeel.	
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Mobiele	
  telefoons	
  en	
  mp3-­‐spelers	
  
Mobiele	
  telefoons	
  (met	
  of	
  zonder	
  camerafunctie	
  danwel	
  andere	
  functies	
  zoals	
  internet)	
  en	
  
mp3-­‐spelers	
  mogen	
  in	
  en	
  om	
  de	
  school	
  niet	
  gebruikt	
  worden.	
  Dit	
  geldt	
  ook	
  tijdens	
  
schoolactiviteiten	
  die	
  elders	
  plaatsvinden.	
  Onder	
  niet	
  gebruiken	
  verstaan	
  we	
  dat	
  het	
  
apparaat	
  niet	
  aanstaat	
  (ook	
  niet	
  in	
  de	
  “stand	
  by”	
  stand)	
  en	
  dat	
  deze	
  niet	
  in	
  de	
  hand	
  
gehouden	
  mag	
  worden,	
  ongeacht	
  of	
  het	
  apparaat	
  aanstaat	
  of	
  niet.	
  De	
  apparaten	
  worden	
  
bij	
  voorkeur	
  in	
  de	
  kluisjes	
  bewaard	
  
of	
  
Persoonlijke	
  elektronica	
  zoals	
  mobiele	
  telefoon	
  en/of	
  mp3-­‐speler	
  staat	
  tijdens	
  de	
  les	
  uit	
  en	
  
is	
  opgeborgen.	
  Ongeoorloofd	
  gebruik	
  van	
  een	
  mobiele	
  telefoon	
  of	
  mp3-­‐speler	
  is	
  zowel	
  in	
  
en	
  om	
  de	
  school	
  als	
  tijdens	
  schoolactiviteiten	
  elders	
  niet	
  toegestaan.	
  Het	
  maken	
  van	
  
opnamen	
  (geluid,	
  video,	
  foto’s	
  en	
  dergelijke)	
  is	
  zowel	
  in	
  en	
  om	
  de	
  school	
  als	
  tijdens	
  
schoolactiviteiten	
  elders	
  te	
  allen	
  tijde	
  verboden,	
  tenzij	
  met	
  schriftelijke	
  toestemming	
  van	
  
de	
  directie.	
  
[NB	
  Als	
  het	
  gebruik	
  van	
  deze	
  apparaten	
  alleen	
  in	
  de	
  klas	
  is	
  verboden,	
  dan	
  is	
  een	
  optie	
  het	
  
apparaat	
  in	
  te	
  nemen	
  maar	
  constant	
  in	
  het	
  zicht	
  van	
  de	
  leerling	
  te	
  houden	
  (bijv.	
  op	
  het	
  
bureau	
  van	
  het	
  personeelslid)	
  en	
  het	
  aan	
  het	
  einde	
  van	
  de	
  les	
  weer	
  terug	
  te	
  geven.]	
  
Ouders	
  kunnen	
  in	
  bijzondere	
  gevallen	
  via	
  het	
  telefoonnummer	
  van	
  de	
  school	
  hun	
  
kind(eren)	
  bereiken	
  dan	
  wel	
  een	
  bericht	
  doorgeven.	
  
	
  
	
  
Eventuele	
  maatregelen	
  
Mogelijke	
  sancties	
  zijn	
  het	
  tijdelijk	
  verbieden	
  om	
  gebruik	
  te	
  maken	
  van	
  informatie	
  en	
  
communicatiemiddelen.	
  Ook	
  het	
  opstellen	
  van	
  een	
  contract	
  (waarin	
  vastgelegd	
  wordt	
  wat	
  
wel	
  en	
  wat	
  niet	
  mag	
  en	
  de	
  gevolgen	
  bij	
  overtreding),	
  en	
  schorsing	
  en	
  verwijdering	
  kunnen	
  
een	
  sanctie	
  zijn.	
  Ouders/verzorgers	
  zullen	
  geïnformeerd	
  worden	
  over	
  eventuele	
  sancties	
  /	
  
getroffen	
  maatregelen.	
  
Suggestie:	
  de	
  school	
  kan	
  overwegen	
  om	
  de	
  afspraken	
  met	
  leerlingen	
  schriftelijk	
  vast	
  te	
  
leggen	
  en	
  te	
  laten	
  ondertekenen	
  door	
  leerlingen:	
  leerlingen	
  laten	
  dan	
  zien	
  dat	
  ze	
  het	
  eens	
  
zijn	
  met	
  de	
  regels	
  en	
  kunnen	
  er	
  beter	
  op	
  aan	
  gesproken	
  worden.	
  
	
  
E-­‐mail	
  
1.	
  Een	
  e-­‐mailadres	
  wordt	
  (na	
  overeenstemmend	
  overleg	
  met	
  de	
  directie)	
  onmiddellijk	
  voor	
  
een	
  redelijke	
  termijn	
  te	
  bepalen	
  door	
  de	
  directie	
  uit	
  de	
  bestandenlijst	
  verwijderd,	
  wanneer	
  
wordt	
  vastgesteld	
  dat	
  er:	
  	
  
a.	
  onwettige	
  activiteiten	
  mee	
  gepleegd	
  worden;	
  	
  
b.	
  sprake	
  is	
  van	
  onverantwoord	
  gebruik;	
  	
  
c.	
  gepest	
  wordt;	
  
2.	
  De	
  betrokken	
  gebruiker	
  (c.q.	
  ouders/verzorgers	
  van)	
  wordt	
  daarvan	
  in	
  kennisgesteld	
  
door	
  de	
  directie.	
  Tevens	
  wordt	
  daarbij	
  aangegeven	
  waarom	
  het	
  emailadres	
  wordt	
  
verwijderd.	
  
3.	
  De	
  gebruiker	
  van	
  een	
  emailadres	
  krijgt	
  bij	
  minder	
  ernstig	
  misbruik	
  een	
  schriftelijke	
  
waarschuwing	
  die	
  wordt	
  opgenomen	
  in	
  het	
  leerlingdossier.	
  Deze	
  berisping	
  wordt	
  gegeven	
  
na	
  overeenstemmend	
  overleg	
  met	
  de	
  groeps/of	
  klassedocent.	
  Indien	
  niet	
  tot	
  een	
  
overeenstemming	
  wordt	
  gekomen,	
  wordt	
  de	
  directie	
  geraadpleegd	
  en	
  geeft	
  die	
  een	
  
doorslaggevend	
  advies.	
  Ouder(s)/voogd(en)/verzorger(s)	
  worden	
  daarvan	
  zo	
  spoedig	
  
mogelijk	
  in	
  kennis	
  gesteld.	
  Daarbij	
  wordt	
  aangegeven	
  wat	
  de	
  reden	
  van	
  deze	
  berisping	
  is.	
  
4.	
  De	
  systeembeheerder	
  (hier	
  wordt	
  de	
  beheerder	
  op	
  schoolniveau	
  bedoeld)	
  draagt	
  er	
  
zorg	
  voor	
  dat,	
  zodra	
  hij/zij	
  melding	
  krijgt	
  van	
  mogelijk	
  onverantwoord	
  gebruik	
  conform	
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deze	
  Afspraken,	
  dit	
  	
  zo	
  spoedig	
  mogelijk	
  wordt	
  gemeld	
  aan	
  de	
  groeps/klassedocent	
  en/of	
  
aan	
  de	
  directie.	
  
	
  
Mobiele	
  telefoons	
  en	
  mp3-­‐spelers	
  
Als	
  geconstateerd	
  wordt	
  dat	
  een	
  leerling	
  in	
  overtreding	
  is,	
  gelden	
  de	
  volgende	
  afspraken:	
  
1.	
  Bij	
  een	
  eerste	
  overtreding	
  wordt	
  het	
  apparaat	
  tot	
  het	
  einde	
  van	
  de	
  dag	
  in	
  bewaring	
  
genomen.	
  De	
  leerling	
  krijgt	
  een	
  brief	
  mee	
  naar	
  huis	
  waarin	
  wordt	
  uitgelegd	
  dat	
  bij	
  een	
  
volgende	
  overtreding	
  de	
  sancties	
  zwaarder	
  zullen	
  zijn.	
  
2.	
  Bij	
  een	
  tweede	
  overtreding	
  wordt	
  het	
  apparaat	
  langer	
  in	
  bewaring	
  genomen.	
  In	
  de	
  brief	
  
die	
  de	
  leerling	
  bij	
  een	
  eerste	
  overtreding	
  mee	
  krijgt	
  wordt	
  dit	
  gemeld.	
  De	
  school	
  vindt	
  het	
  
de	
  verantwoordelijkheid	
  van	
  de	
  leerling	
  dat	
  hij/	
  zij	
  zich	
  aan	
  de	
  schoolregels	
  houdt,	
  zeker	
  
als	
  het	
  bezit	
  van	
  met	
  name	
  een	
  mobiele	
  telefoon	
  belangrijk	
  is	
  voor	
  communicatie	
  met	
  
thuis.	
  	
  
3.	
  Bij	
  een	
  derde	
  en	
  volgende	
  overtreding	
  wordt	
  het	
  apparaat	
  voor	
  een	
  nog	
  langere	
  periode	
  
te	
  bepalen	
  door	
  de	
  directie	
  in	
  bewaring	
  genomen.	
  	
  
In	
  bewaring	
  nemen:	
  
-­‐	
  een	
  apparaat	
  dat	
  in	
  bewaring	
  wordt	
  genomen	
  moet	
  in	
  het	
  bijzijn	
  van	
  de	
  leerling	
  worden	
  
gecontroleerd	
  op	
  beschadigingen	
  en	
  correcte	
  werking,	
  en	
  vervolgens	
  worden	
  uitgezet;	
  
-­‐	
  het	
  apparaat	
  moet	
  vervolgens	
  verzegeld	
  worden	
  (zodat	
  gebruik	
  tijdens	
  de	
  in	
  bewaring	
  
name	
  is	
  uitgesloten).	
  In	
  bewaring	
  genomen	
  apparaten	
  worden	
  opgeborgen	
  achter	
  slot	
  en	
  
grendel.	
  
[NB	
  Als	
  het	
  gebruik	
  van	
  deze	
  apparaten	
  alleen	
  in	
  de	
  klas	
  is	
  verboden,	
  dan	
  is	
  een	
  optie	
  het	
  
apparaat	
  in	
  te	
  nemen	
  maar	
  constant	
  in	
  het	
  zicht	
  van	
  de	
  leerling	
  te	
  houden	
  (bijv.	
  op	
  het	
  
bureau	
  van	
  het	
  personeelslid)	
  en	
  het	
  aan	
  het	
  einde	
  van	
  de	
  les	
  weer	
  terug	
  te	
  geven.]	
  
Ouders	
  kunnen	
  in	
  bijzondere	
  gevallen	
  via	
  het	
  telefoonnummer	
  van	
  de	
  school	
  hun	
  
kind(eren)	
  bereiken	
  dan	
  wel	
  een	
  bericht	
  doorgeven.	
  
	
  
	
  
Tot	
  slot	
  
Van	
  iedereen	
  wordt	
  verwacht	
  dat	
  zij	
  zich	
  houden	
  aan	
  deze	
  afspraken	
  en	
  regels.	
  Leerlingen	
  
zullen	
  gewezen	
  worden	
  op	
  het	
  juiste	
  gebruik	
  van	
  bijvoorbeeld	
  internet	
  maar	
  ook	
  van	
  
andere	
  EIC-­‐middelen	
  en	
  de	
  mogelijke	
  gevolgen	
  die	
  verkeerd	
  gebruik	
  kan	
  hebben.	
  Hierbij	
  is	
  
een	
  belangrijke	
  taak	
  weggelegd	
  voor	
  het	
  personeel	
  die	
  de	
  gevaren	
  bespreekbaar	
  zal	
  maken	
  
en	
  houden.	
  
	
  
	
  


